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Уважаемые коллеги и друзья!

Самарское региональное отделение Общероссийской общественной 
организации «Ассоциация юристов России» представляет Вам выпуск 
первого номера международного научно-практического журнала «Право 
и цифровизация»!

Журнал «Право и цифровизация» – ​ официальное издание, специа
лизирующееся на освещении новостей, статей, теоретических 
и практических исследования в области права, информационных 
технологий, анонсов в сфере юриспруденции и международных отношений.

На страницах журнала «Право и цифровизация» публикуются материалы 
по актуальным вопросам развития правового регулирования IT 
в России и иностранных государствах, взгляды ведущих специалистов 
и практикующих юристов в сфере информационных технологий, освещаются 
события в сфере российского законодательства и международного права.

В первом номере журнала рассмотрена тема прикладных, фундаменталь
ных и актуальных проблем права и цифровизации. В статьях рас
сматриваются правовые аспекты применения цифровых технологий 
в новых условиях цифровой экономики. Современное общество находится 
на этапе глобального перехода к новому технологическому укладу, 
особенности которого определяются не только изменениями в технологиях, 
но и состоянием общественных институтов. Появление, создание и широкое 
практическое применение революционных технологий формирует новую 
«цифровую систему», в которой не может остаться неизменной система 
права, особенно частного права, интеллектуальной собственности, защиты 
информации.

Основные цели журнала, сформулированные редакционной коллегией, – ​
оптимальное совмещение на страницах издания науки и практики, 
международных и региональных проблем правового регулирования 
и правоприменения.

Журнал будет интересен не только практикующим юристам и специалистам 
в сфере информационных технологий, но и студентам вузов, аспирантам, 
государственным служащим, также иным читателям, интересующимся 
проблемами и  актуальными вопросами развития российского 
и международного правового регулирования IT.

Приглашаем всех желающих к сотрудничеству и опубликованию на 
страницах журнала своих научных статей. Ждем Ваших идей, советов 
и замечаний!

С уважением,

Юрий Михайлович Шевцов

Председатель Совета  
Самарского регионального отделения
Общероссийской общественной 
организации
«Ассоциация юристов России»
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Уважаемые коллеги!

Мы рады приветствовать вас на страницах международного научно-
практического журнала «Право и цифровизация». Это долгожданный проект 
Самарского регионального отделения Общероссийской общественной 
организации «Ассоциация юристов России», необходимость реализации 
которого диктуется потребностью членов юридического сообщества вести 
научные споры и открытые дискуссии по самым актуальным правовым 
вопросам.

Именно поэтому общей тематикой журнала выбраны процессы тран
сформации правовой системы в условиях тотальной цифровизации. 
Происходящее в последние годы бурное развитие цифровых технологий 
неизбежно влечет за собой изменения в правовой среде – ​цифровые 
процессы обличаются в правовые формы и закрепляются нормами 
права. Вместе с тем, действующее законодательство постоянно отстает 
от экономической реальности, которая в значительной степени сегодня 
создается в виртуальной, цифровой среде. В связи с этим на первый план 
должны выступить передовые научные исследования, направленные на 
совершенствование правового регулирования в соответствующих сферах. 
Безусловно, наслуживают отдельного внимания и вопросы реализации 
и применения новых положений законодательства, практика по которым 
складывается буквально в режиме «онлайн». Обсуждение всех этих проблем 
возможно «на площадке» представленного журнала!

Дорогие друзья, приглашаем всех к активному сотрудничеству – ​именитых 
авторов и начинающих ученых, правоведов и юристов-практиков, членов 
Ассоциации юристов России и не только! Надеемся, что с вашей помощью 
страницы журнала «Право и цифровизация» станут настоящим полигоном 
для обсуждения актуальных правовых проблем!

Желаем вам успехов, а также приятного и полезного чтения!

С уважением,

Алексей Валерьевич Кокин

Председатель Исполнительного 
комитета Самарского регионального 
отделения Общероссийской 
общественной организации 
«Ассоциация юристов России»
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ФУНДАМЕНТАЛЬНЫЕ ФУНДАМЕНТАЛЬНЫЕ 
ПРОБЛЕМЫ ПРАВА ПРОБЛЕМЫ ПРАВА 
И ЦИФРОВИЗАЦИИИ ЦИФРОВИЗАЦИИ

ПРАВОВОЙ РИСК И ПРАВОСОЗНАНИЕ:  
ПРОБЛЕМА СООТНОШЕНИЯ КАТЕГОРИЙ

УДК: 340.12

В работе анализируется понятие «риска» с правовой, экономической 
и философской точек зрения, выделено определение правосознания, 
правовой культуры. Определен исторический вектор направленности 
развития представлений о риске в праве и не только. Выделена взаимосвязь 
и интеграция понятия правового риска в системе правосознания всего 
общества в целом и личности в частности. Рассмотрен факт влияния 
эмпирических факторов на правовой риск в контексте его влияния на 
правовую культуру. Изучено соотношение таких понятий, как «рискованные 
действия», «рискованное бездействие», «методы рискового поведения», 
«результаты юридических рисков». Сделан акцент на актуальности 
исследования в рамках реформирования правовой и экономической 
систем не только на национальном уровне, но и в мировом масштабе.

Ключевые слова: риск, право, научное знание, институт риска, функции 
риска, правовой риск, правосознание, менталитет, правовая культура.

LEGAL RISK AND LEGAL AWARENESS: THE 
PROBLEM OF CORRELATION OF CATEGORIES

The paper analyzes the concept of «risk» from the legal, economic and 
philosophical points of view, identifies the definition of legal consciousness, legal 
culture. The historical vector of orientation of development of representations 
about risk in the right and not only is defined. Interrelation and integration of 
concept of legal risk in system of legal consciousness of all society in General 
and the person in particular is allocated. The fact of influence of empirical factors 
on legal risk in the context of its influence on legal culture is considered. The 
correlation of such concepts as «risky actions», «risky inaction», «methods of risky 
behavior». Emphasis is placed on the relevance of the study in the framework 
of reforming the legal and economic systems not only at the national level, but 
also on a global scale.

Keywords: risk, law, scientific knowledge, Institute of risk, functions of risk, legal 
risk, legal consciousness, mentality, legal culture.
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«Жизнь сопряжена с риском. Существует 
только один большой риск, который вы должны 

избегать любой ценой. И это риск ничего 
не делать» – ​ 

Дэнис Уэйтли.

В настоящее время исследованию риска в праве 
посвящено значительное количество научных работ, 
особенно в правовой сфере. Данная тема становится 
все более актуальной в  современных реалиях 
реформирования правовой и экономической систем 
не только на национальном уровне, но и в мировом 
масштабе.

Понятие «риск» находится на стыке самых разных 
наук: правоведения, философии права, социологии, 
экономики и многих других. Риск имеет интегративную 
направленность, поскольку является всеобъемлющей 
категорией, имеет различную направленность, сферы 
влияния и области применения.

На наш взгляд, необходимо начать с основ и проил-
люстрировать наиболее общее понятие риска, 
представленное в словаре В. Даля, оно обличено в форму 
глагола «рисковать»:

«Рисковать, рискнуть:
1) пускаться на удачу, неверное дело, наудалую, 

отважиться, идти на авось, делать что – ​то без верного 
расчета, подвергаться случайности, действовать смело, 
предприимчиво, надеясь на счастье, ставить на кон 
(от игры);

2) (что или чем) подвергаться чему, известной 
опасности, превратности, неудаче» [7].

Данное определение является первоосновой 
существующих определений понятия «риск». Оно 
характеризуется особой емкостью и сложностью, 
поскольку включает в себя самые разные аспекты 
из различных отраслей научного знания и сфер 
практической деятельности.

Интересное, на наш взгляд, определение представил 
Ю. А. Тихомиров. Согласное его точке зрения, «риск – ​
вероятное наступление события и совершения действий, 
влекущих негативные последствия для реализации 
правового решения и могущих причинить ущерб 
регулируемой им сфере» [6, с. 5–16].

Указанное определение охватывает все основные 
характерные черты риска не только в правовой сфере, но 
и в других областях общественных отношений, а именно:

–  вероятность понести потери;
–  возможность наступления опасности;
–  некое событие, следствием которого является 

причинение убытков, и т. п.
Нам импонирует подход А. А. Арямова к опреде

лению риска. Его точка зрения базируется на суждении 
о том, что существуют противоречия в определении 
риска. Они имеют место быть не только на уровне 

«юриспруденция-экономика», но также разные отрасли 
права воспринимают правовой риск по-разному, 
в зависимости от предмета и метода правового 
регулирования, а также системы правоотношений [1].

Интересное предположение высказывает 
В. В. Мамчун в своей работе «Некоторые методо-
логические проблемы исследования факторов риска 
в праве», согласно представленному в данном научном 
труде подходу, правовой риск является категорией 
динамичной, которая находит свое отражение 
в трансформации правовой реальности и подвержена 
значительным изменениям [3, с. 113].

Изменения, происходящие в правовой реальности, 
способствуют возникновению рисков, трансформации 
вероятных рисков в реальные, появлению возможных 
последствий рискового поведения, данные события 
связаны с воздействием определенных факторов. Среди 
множества существующих факторов особый интерес, по 
нашему мнению, представляет собой правосознание.

Оказывает ли п равосознание воздействие на 
правовой риск и его последствия? Имеет ли отношение 
правосознание к культуре правового риска?

Вопрос интересный, имеющий отношение к фило
софии права. Прежде всего, отметим, что представляет 
собой правосознание именно гражданина, поскольку 
особый интерес представляет влияние правосознание 
конкретного индивида на правовой риск.

«Правосознание гражданина – ​это разновидность 
индивидуального правосознания, которая выражается 
в осознании права лицом, состоящим в устойчивой 
правовой связи с государством» [5, с. 12].

Как известно, составляющими частями право
сознания являются правовая идеология и правовая 
психология. Развитие правового сознания конкретного 
гражданина связано с  системой общественных 
отношений, определенными традициями в государстве, 
сложившимся с  течением многих поколений 
менталитетом, который характеризует основные черты 
личности конкретного гражданина.

Важно отметить, что правосознание гражданина 
тесно связано с  правовым положением лица, 
с его правами и обязанностями и их реализацией, 
выражает его психическое отношение к праву, также 
правосознание гражданина тесным образом связано 
с профессиональным правосознанием.

Как правило, в правоведении выделяют три основных 
подхода к определению исследования риска:

1) Формально-нормативный.
2) Психологически-когнитивный.
3) Культурно-социологический [4, с. 23–26; 2, с. 109–119].
Остановимся подробнее на данных подходах. 

Так, формально-нормативный подход предполагает 
минимизацию последствий от рискового поведения, 
таким образом, риск приравнивается к опасности, 
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которую необходимо избежать, точнее риск обуслав
ливает наступление определенного рода последствий, 
которые важно минимизировать. В качестве примера 
можно привести институт страхования или институт 
договора в предпринимательской деятельности. Когда 
стороны пытаются обезопасить себя от наступления 
неблагоприятных последствий.

Данный подход связан с математической моделью 
поведения, это означает, что правосознание гражданина 
в рамках данного подхода оказывает влияние только 
на внутреннее отношение гражданина к вероятным 
рисковым событиям, но не применяется в качестве 
основополагающего аспекта.

Психологически-когнитивный подход характе-
ризуется принятием решения в условиях риска с точки 
зрения ценностных ориентиров и познавательных 
способностей гражданина.

В данной ситуации правосознание гражданина 
интерпретируется как психическое отношение 
к праву, срабатывает механизм правовой защиты, 
когда гражданин стремится найти наиболее выгодное 

решение для своей правовой ситуации, взвешивает 
все возможные негативные и позитивные последствия. 
Здесь правосознание гражданина оказывает прямое 
воздействие на правовой риск и рисковую ситуацию.

Культурно-социологический подход связан с отноше
нием к правовому риску с позиции правосознания 
не конкретного гражданина, а всего населения или 
конкретной социальной группы. В данной ситуации риск 
оценивается с позиции менталитета социальной группы.

В  настоящее время идет активный процесс 
формирования культуры риска, к сожалению, область 
знаний, связанная с правовым риском противоречива, 
не систематизирована, во многом уклончива. Но 
с уверенностью можно утверждать, что правосознание 
гражданина оказывает активное влияние на культуру 
риска и правовой риск. Поскольку категория риска тесно 
связано с психическим отношением гражданина к праву, 
то можно утверждать, что правовой риск и правосознание 
не исключают друг друга, а взаимодополняют.
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О ГРУППАХ, КОЛЬЦАХ И ПОЛЯХ В КОНТЕКСТЕ 
ЗАЩИТЫ ИНФОРМАЦИИ

УДК 519.6

В работе рассматриваются такие понятия, как группы, кольца и поля. 
Исследуются математические основы для защиты информации и пути их 
использования в практике. Приводятся примеры, определения и следствия 
из них. Делается вывод о фундаментальной взаимосвязи математики, 
криптографии и юриспруденции.

Ключевые слова: алгебра, алгебраические структуры, группа, кольцо, 
поле, защиты информации.

ABOUT GROUPS, RINGS AND FIELDS IN THE 
CONTEXT OF INFORMATION PROTECTION

The paper considers concepts such as groups, rings, and fields. The mathematical 
foundations for protecting information and ways to use them in practice are 
investigated. Examples, definitions and consequences of them are given. The 
conclusion is drawn about the fundamental relationship of mathematics, 
cryptography and jurisprudence.

Keywords: algebra, algebraic structures, group, ring, field, protect information.

Фокина  
Наталья Сергеевна

магистрант Самарского 
национального 
исследовательского 
университета имени академика 
С. П. Королева

Fokina  
Natalya Sergeevna

master student of the Samara 
National Research University

12 ПРАВО И ЦИФРОВИЗАЦИЯ



Следует перечислить следствия, вытекающие из 
определения группы № 1.

Следствие 1. В группе существует только один 
нейтральный элемент.

Следствие 2. В группе для каждого элемента 
существует только один симметричный ему элемент.

Следствие 3. В группе A относительно операции f 
уравнение a f x = b с одним неизвестным x разрешимо, 
причем однозначно, при любых a и b ∈ A.

Следствие 4. В группе A относительно операции f 
уравнение y f a = b с одним неизвестным y разрешимо, 
причем однозначно, при любых a, b ∈ A.

Следствие 5. Если a – ​элемент группы A относительно 
операции f, то из a f x = a f y следует x = y.

Определение группы № 2:
Непустое множество A  называется группой 

относительно внутренней бинарной операции f, если:
1)	 Операция f алгебраическая;
2)	Операция f ассоциативна;
3)	Всегда однозначно разрешимы уравнения: a f x = b 

и y f a = b.
Опишем следствия,  вытекающие из этого 

определения.
Следствие 1. В группе A относительно операции f 

существует правый нейтральный элемент. Это такой 
элемент e1, который удовлетворяет условию: α f e1  = α 
для любого элемента α ∈ A.

Следствие 2. В группе A относительно операции f 
для каждого элемента есть симметричный ему элемент.

Д а н н ы е  о п р е д е л е н и я  г р у п п ы  я в л я ю тс я 
эквивалентными в силу того, что первые две аксиомы 
одинаковые, третья и четвертая аксиомы первого 
определения являются следствиями, вытекающими 
из аксиом второго определения, а третья и четвертая 
аксиомы второго определения являются следствиями, 
вытекающими из аксиом первого определения. 
Тем самым, решая определенные задачи, можно 
пользоваться тем определением, которое в данном 
случае будет более выгодно.

Приведем некоторые примеры групп:
1)	 (Z, +), (Q*, +), (R, +) – ​аддитивные группы;
2)	 (Q*, *), (R+, *) – ​мультипликативные группы;
3)	 (С[–1;1], +) – ​множество непрерывных вещественных 

функций, определенных на [–1;1];
4)	(R2, +), (a, b) + (c, d) = (a+c, b+d)

Определение кольца.
Пусть А – ​множество.
А – ​кольцо, если на А заданы две операции:
а, в ∈ А → а + в ∈ А – ​сложение и а, в ∈ А → а * в ∈ А – ​

умножение, удовлетворяющие аксиомам:
1)	 Коммутативность: а + в = в + а;

Защита информации в  современном мире 
приобретает всё большую актуальность. Повсемест-
ный переход к  цифровой экономике требует 
фундаментального обоснования способов защиты 
информации [2, c. 25–29; 4, c. 19–24]. При этом разработка 
законодательства требует понимания математических 
основ работы с данными, а также информацией. 
Криптографические методы защиты информации 
основаны на математических методах, поэтому анализ 
математических структур позволяет определить подходы 
к формированию эффективных средств защиты данных.

В процессе изучения математических структур, 
таких как, например, множество вещественных 
чисел R, множество матриц размера m*n, множество 
вещественных функций, множество векторов плоскости 
и многих других, человек задается вопросом: как 
они могут быть связаны, если состоят из элементов 
совершенно разной природы? Развитие математики, 
а, в частности, алгебры, открыло новый взгляд на, 
казалось бы, такие разобщенные объекты, а также 
способствовало появлению алгебраических структур. 
В этой работе рассматриваются наиболее часто 
встречающиеся структуры – ​группы, кольца и поля, так 
же охватываются основные определения, следствия 
и аксиомы.

Непустое множество (чаще всего чисел) называ-
ется алгебраической структурой, если на нём 
определены какие-либо операции, которые обладают 
определёнными свойствами [1].

 На данный момент существует несколько 
определений этих структур, из которых вытекают 
различные следствия.

Определение группы № 1:
 Непустое множество A называется группой, если 

в этом множестве:
1)	 Определено бинарное отношение равенства 

элементов,
2)	Задана внутренняя бинарная операция f , 

обладающая свойствами:
–	 алгебраичностью,
–	 ассоциативностью,
–	 относительно этой операции в множестве A есть 

нейтральный элемент,
–	 симметризуемостью.

При этом говорят, что A есть группа относительно 
операции f.

Группу относительно сложения называют 
аддитивной группой.

Группу относительно умножения называют 
мультипликативной группой.

Если операция, относительно которой задана группа, 
коммутативна, то группа называется коммутативной или 
абелевой.
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Приведем некоторые примеры полей:
–  Числовые поля Q, R, C;
–  поле вычетов Zp из p элементов для любого простого 

числа p;
– ∀n ∈ N, ∃ Q[n1/2], которое получается как Q[x]/(x2 – ​n). [6]

Теперь очевидно, что группы, кольца и поля 
связаны одним понятием – ​алгебраические структуры 
и отличаются лишь множеством и заданными на нем 
операциями. Приведенные в работе алгебраические 
структуры нашли свое применение не только 
в различных областях математики, но и в таких науках 
как физика, химия и информатика. В частности, 
они присутствуют в криптографии, которая лежит 
в основе технических средств защиты программ 
для ЭВМ и баз данных. Следовательно, существует 
фундаментальная взаимосвязь между математикой, 
криптографией и юриспруденцией [7, c. 48–50]. 
В статье 1299  ГК РФ «Технические средства защиты 
авторских прав» определено, что к техническим 
средствам защиты авторских прав относятся 
любые технологии, технические устройства или их 
компоненты, контролирующие доступ к произведению, 
п р ед от в р а щ а ю щ и е ,  л и б о  о г р а н и ч и в а ю щ и е 
осуществление действий, которые не разрешены 
автором или иным правообладателем в отношении 
произведения [3, c. 102–104.]. Вероятно, алгоритмы, 
в основе которых лежат алгебраические структуры, 
могут трактоваться в качестве «технологий» которые 
позволяют применять нормативные средства защиты 
информации. Таким образом, использование описанных 
в работе алгебраических структур позволяет заложить 
основы для правовой защиты программ для ЭВМ и баз 
данных, а также иных высокотехнологичных объектов 
интеллектуальной собственности.

2)	Ассоциативность сложения: а + (в + с) = (а + в) + с;
3)	Существование нулевого элемента: ∃0∈ А: а + 0  = а;
4)	Существование противоположного элемента:  

∀а ∃ -а: а + (–а) = 0;
5)	Ассоциативность умножения: а(вс) = (ав)с;
6)	Дистрибутивность: а(в + с) = ав + ас.

Определение 1: А – ​коммутативное кольцо, если: 
ав = ва ∀ а, в ∈ А.

Определение 2: А – ​кольцо с единицей, если: ∃1  ∈ 
А:1*А = А*1  = А.

Определение 3: Если ав = 0, а ≠ 0, в ≠ 0, то а, в – ​
делители нуля.

Приведем некоторые примеры колец:
–	 Кольца чисел: целые, рациональные, действи-

тельные, комплексные, гауссовы;
–	 Кольцо остатков: остатки от деления на фиксиро-

ванное число n ∈ N, n⩾ 2, образуют кольцо, где опе-
рации – ​сложение и умножение по модулю n;

–	 Кольца многочленов: Q[x], R[x], C[x] и кольца 
многочленов от  нескольких переменных  
Q[x1, x2,…, xn], C[x1, x2,…, xn].

–	 Кольца функций: все вещественные функции на 
множестве, непрерывные вещественные функции на 
отрезке, дифференцируемые функции на плоскости, 
гладкие функции на гладком многообразии, булевы 
функции на множестве. [5]

Определение поля.
Множество А с заданными на нем операциями 

сложения и умножения называется полем, если 
выполняются следующие условия:

1)	 А – ​коммутативное кольцо с единицей;
2)	Каждый, отличный от нуля элемент имеет обратный, 

то есть ∀ а ≠ 0  ∃ а‑1: а * а‑1  = а‑1  * а = 1.
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РЕГУЛИРОВАНИЕ АВТОРСКИХ ПРАВ В СФЕРЕ 
НЕЙРОННЫХ СЕТЕЙ

УДК 65.015.1

В работе исследуется возможность применения правового режима баз 
данных в отношениях, связанных с технологией нейронная сеть. Сделана 
попытка определить правовую связь между программными продуктами, 
созданных с использованием технологий нейронных сетей, и объектами 
интеллектуальной собственности, производимых ими. В частности, 
разбирается какие права достаются каждому участнику на этапе получения 
продукта. Кто создал, обучил и воспользовался нейронною сетью. В работе 
мы напрямую ссылались на существующие нейронные сети, которыми уже 
может воспользоваться любой желающий.

Ключевые слова: нейронные сети, базы данных, правовой режим, 
авторское право, интеллектуальная собственность, охраняемые законом 
результаты интеллектуальной деятельности, гражданские правовые 
отношения, обязательства.

NEURAL NETWORK COPYRIGHT REGULATION

The paper investigates the possibility of applying the legal regime of databases 
in relations related to neural network technology. An attempt is made to 
determine the legal relationship between software products created using 
neural network technologies and intellectual property produced by them. In 
particular, what rights are assigned to each participant at the stage of receiving 
the product. Who created, trained and used the neural network. In the work, 
we directly referred to existing neural networks, which anyone can already use.

Keywords: neural networks, databases, legal regime, copyright, intellectual 
property, results of intellectual activity protected by law, civil legal relations, 
obligations.
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Тематика искусственного интеллекта начала 
активно развиваться в середине XX века. В 1943 году 
Уоррен Маккалок и Уолтер Питтс опубликовали статью 
«Логическое исчисление идей, относящихся к нервной 
активности», в которой было предложение понятие 
искусственной нейронной сети. В данной статье также 
была изложена и первая модель искусственного нейрона. 
Это стало началом создания искусственного интеллекта.

Искусственные нейронные сети возникли на 
основе знаний о функционировании нервной системы 
живых существ. Они представляют собой попытку 
использования процессов, происходящих в нервных 
системах, для выработки новых технологических 
решений [5, с. 17].

Основой нервной системы является нервная 
клетка – ​ нейрон. Тело нейрона называется сомой, 
где расположено ядро. Механизм взаимодействия 
с другими нейронами реализован с помощью очень 
важных отростков, которые делятся на два вида: дентриты 
и аксоны. Дентриты очень многочисленные, тонкие 
и густо ветвящиеся отростки. Аксоны в свою очередь 
отличаются более толстой структурой и расщепляются 
только на конце.

Входной сигнал в  нейрон приходит через 
синапсы. Синапсы – ​это элементарные структурные 
и функциональные единицы, которые передают 
импульсы между нейронами. Самым распространенным 
типов синапсов является химические [7, с. 38].

Нервная система очень эффективна и пластична. 
Пластичность – ​это способность системы адаптироваться 
к условиям окружающей среды. Данное свойство 
достигается в мозге путем создания новых связей 
между нейронами и при помощи модификации уже 
существующих. Помимо этого, нервная система обладает 
высокой скоростью функционирования (распознавание 
образов и звуков, принятие решений выполняются 
в  человеческом мозге за промежутки времени, 
выполняемые миллисекундами [5, с. 20]) и проявляет 
высокую устойчивость к помехам (нарушение в одном 
отдельном нейроне не вызывает большого сбоя в работе 
всего мозга). Именно из-за того ряда особенностей 
ученые захотели воссоздать такую систему на уровне 
электронных систем.

В самом начале своего зарождения и создания 
искусственные нейронные сети (ИНС) не нуждались 
в какой-либо правовой классификации и поддержке, 
с точки зрения юриспруденции. В силу того, что 
ИНС не были так распространены и использовались 
в математических исследованиях, вопрос о применении 
информационного права – ​ система охраняемых 
силой государства социальных норм и отношений, 
возникающих в информационной сфере – ​ сфере 
производства, преобразования и  потребления 
информации при осуществлении информационных 

процессов [3, с. 35–36] – ​ к результатам работы ИНС 
не стоял так остро. Но тогда просто не знали, на что будут 
возможны нейросети в будущем.

В настоящее время, благодаря искусственному 
интеллекту, появляются изобретения, которые мы 
раньше мы могли только представить в своих фантазиях 
или футуристических фильмах и  литературных 
произведениях. Например, беспилотные автомобили, 
голосовые помощники, сервисы прогнозирование, 
создание новых картин из набросков и т. п. В настоящее 
время некоторые сервисы научились воспроизводить 
непередаваемо прекрасные стили многих художников. 
Возможно, некоторые из них даже имеют свой стиль. 
Тут мы приходим к главному вопросу: Может ли 
машина обладать правом на созданное “произведение 
искусства”? Рассмотрим этот вопрос с технической 
стороны. Программист написал алгоритм, который 
может обучаться, совершенствоваться и производить 
что-то новое, но на основе того, что ему было предложено 
заранее. На основе некоторых шаблонов и заготовок 
получается новое творчество. Выходит, что создание 
некоторого произведения можно разделить на этапы: 
создание нейросети, обучение и получение результата 
пользователем. Как понять кому принадлежит 
право на авторство: программе, программисту или 
человеку, который воспользовался этой программой? 
В  настоящее время данный вопрос стоит очень 
остро. По данному вопросу высказался известный 
российский учёный-юрист, доктор юридических наук, 
профессор В. А. Дозорцев: «Результаты, полученные 
как итог функционирования технических средств, 
неохраноспособны. Автором такого результата не может 
быть признана ни бездушная машина, неспособная 
к творчеству, ни ее создатель, ни автор программы 
(в случае ЭВМ), на основании которой получен результат, 
ни оператор технического средства или его собственник 
и т. п. Такой результат вообще не может быть признан 
охраноспособным.

Более того, аналогичный результат, полученный 
человеком без применения технического средства, 
тоже не может быть отнесен к числу охраноспособных. 
Если речь идет об изобретении, решение должно быть 
признано не имеющим изобретательского уровня, а если 
о произведении, то при уникальности его характера 
человек не может создать точно такой же результат, что 
и машина.

Признание объекта охраноспособным зависит от 
того, служит ли техническое средство инструментом для 
творчества человека или человек лишь обслуживает 
техническое средство» [2]. Из всего вышесказанного 
можем сделать вывод, что по данному вопросу нет 
единого мнения.

Рассматривая иные права, согласно Гражданскому 
кодексу Российской Федерации (далее – ​ ГК РФ), 
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компании, которые определяют этот набор обучающих 
данных. Даже если рассматривать нейронную сеть 
как одну большую базу данных, которая способна 
анализировать свое содержимое и создавать новые 
данные, подобные имеющимся, то обучающим логично 
получать на созданный конечный программный продукт, 
способный создавать творческие работы. В качестве 
примера рассмотрим нейронную сеть, способную 
создавать картины посредством размещения слов, 
обозначающих тот или иной предмет окружающего мира 
[1]. Благодаря различным наборам данных, по которым 
нейронная сеть научилась создавать картины, оперируя 
лишь словами, которые выбирает пользователь.

В силу этого, обучающие нейросеть должны обладать 
исключительным правом на ПО, которое функционирует 
на данной нейросети и данных, которым она обладает. 
Но так как именно эти люди определяют, что создает 
нейронная сеть, у них должно быть право на авторство, 
применимое к созданному ими ПО. Раз у них должно 
быть исключительное право на свое ПО, право на 
авторство, то логично предположить, что авторское 
право будет идеально правильно описывать правовое 
положение людей или компаний, подающих на 
нейронную сеть базы данных. Таким образом, всегда 
можно будет идентифицировать эти личности, так 
как согласно статье 1265  части 4  ГК РФ отказ от права 
авторства и прав автора на имя ничтожен.

Но если с  вопросом о  том, кто отвечает за 
программные продукты, ответ найден, то кто же 
должен отвечать за то, что генерирует и создает ПО 
на нейронных сетях? Ответ на этот вопрос логично 
начать с размышлений о том, а должны ли вообще как-
то охраняться, с точки зрения авторского права. Все 
объекты авторских прав перечислены в статье 1259  ГК РФ. 
Обратившись к пункту 1  данной статьи, мы можем увидеть 
следующие строки: “Объектом авторских прав являются 
произведения науки, литературы и искусства независимо 
от… способа его выражения:… аудиовизуальные 
произведения; произведения… графики, дизайна…”.

Пункт  2  гласит: “К  объектам авторских прав 
относятся: 1) производные произведения, то есть 
произведения, представляющие собой переработку 
другого произведения; 2) составные произведения, то 
есть произведения, представляющие собой по подбору 
или расположению материалов результат творческого 
труда”.

Из данных двух положений можно сделать вывод, что 
продукты работы нейросетей могут охраняться, так как 
они способны создавать графические и аудиовизуальные 
произведения. В связи с этим можно и говорить о том, что 
у них должен быть какой-то автор, причем это обязательно 
должен быть человек, так как на данный момент ни 
в России, ни в мире нет случаев, когда программы для 
ЭВМ признавались правоспособными. С нашей точки 

мы говорим о таких правах, как право следования 
и право доступа. В нашем случае, когда темой является 
деятельность нейронных сетей, нас интересует, в первую 
очередь, право следования. Подобный интерес оправдан 
тем, что результат работы нейросети должен приносить 
какую-то экономическую выгоду программисту, который 
разработал данную нейросеть.

В пункте 5  Постановлении Пленума Верховного 
Суда РФ «О применении части четвертой Гражданского 
кодекса Российской Федерации» о правах следования 
написано следующее: «Оно состоит в том, что автор 
произведения изобразительного искусства имеет право 
на получение вознаграждения в виде процентных 
начислений от цены перепродажи оригинала 
произведения» [6]. Почему же именно таким правом 
необходимо наградить разработчика нейросети?

Программист-создатель нейронной сети может 
просто написать ее, не обучив на какой-то базе данных, 
оставляя эту задачу себе или кому-то другому. От того, 
на каких данных будет обучена нейросеть, зависит ее 
функционал, ее возможности, цели и задачи, которые 
будет решать конкретная нейронная сеть. Таким образом, 
сам код, хоть и непосредственно и способствует созданию 
“творческих” работ нейросети, но не определяет их 
заранее. Поэтому получение исключительного права 
на творчество будет просто не справедливым, ведь 
изначально неизвестно, что будет создавать нейросеть. 
Получение же прав следования на свою нейронную 
сеть будет способствовать на дальнейшую деятельность 
и развитие своего продукта программисту, так как по 
сути, пользуясь его продуктом, кто-то может извлекать 
выгоду, а создатель, получая некоторые выплаты, 
мотивирован в финансовом плане на продолжение своей 
деятельности. Как автор программы – ​нейронной сети, 
программист обладает по отношению к ней авторским 
правом, которое согласно пункту 8  статьи 1255  ГК 
РФ также предполагает и распространение права 
следования на программный продукт. Причем мы можем 
ссылаться на эту статьи, так как авторские права на все 
виды программ для ЭВМ (в том числе на операционные 
системы и программные комплексы), которые могут быть 
выражены на любом языке и в любой форме, включая 
исходный текст и объектный код, охраняются так же, как 
авторские права на произведения литературы.

Поэтому при каждом приобретении его продукта, 
пусть это даже и нейронная сеть, не обученная на каких-
то данных, программист будет получать с этого законную 
выгоду, тем самым стимулируя себя к продолжению 
своего труда.

Очень важным является то, на каких базах данных 
будет обучена созданная нейронная сеть, так как 
это в большей степени определяет ее дальнейший 
функционал и результаты деятельности. Можно сделать 
вывод, что сильное влияние оказывают люди или 
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сетей. К примеру, сайт-генератор реалистичных лиц 
thispersondoesnotexist работает и без какого-то участия 
пользователя создает картины реалистичных лиц. 
В таких случаях ситуация намного легче, так как сама 
роль пользователя пропадает, а значит права должны 
принадлежать тем, кто обучил нейронную сеть, то 
есть разработчику конечного ПО из-за того, что вся 
творческая составляющая обусловлена обучающим 
данным и алгоритмам.

В заключение хочется сделать некоторые выводы из 
изложенного выше материала. Во-первых, теоретически 
результаты работ нейросетей может быть признаны 
объектами авторского права. Во-вторых, признание 
авторства по отношению к  такому “творчеству” 
должно регулироваться в зависимости от способов 
использования и деятельности самой программной 
системы. Поэтому при таких высоких темпах развития 
технологий вопрос о применении понятия авторства 
к творческим результатам, которые производят ИНС, 
будет подниматься намного чаще, а предложенный 
вариант разграничений может являться хорошим 
началом решения этой проблемы.

зрения, авторскими правами должен обладать конечный 
пользователь, который посредством ПО с нейросетью 
создали творческую работу. Для обоснования подобного 
решения приведем следующие аргументы.

Во-первых, в российском законодательстве есть 
статья 1257  ГК РФ, которая регулирует кто может 
являться автором произведений. В ней прописано: 
“Автором произведения науки, литературы или 
искусства признается гражданин, творческим трудом 
которого оно создано”. Это позволяет нам говорить, 
что конечный пользователь, который привнес свой 
творческий вклад, чисто технически может считаться 
автором, так как он задействовал творческий труд. 
Такие ИНС, которые позволяют генерировать картины 
со структурой, определяемой пользователем, 
действительно существуют. Примером может являться 
программа Neural Doodle, которая превращает 
нарисованный пользователем набросок, называемый 
авторами “каракулями”, в художественный шедевр [4] 
или программа, организующая картины по словам [1].

Но не во всех случаях пользователь полностью 
определяет структуру картинок при работе нейронных 
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В  данной работе были проанализированы 
и исследованы существующие способы обеспечения 
безопасности работы в системах удаленного доступа 
и выработаны рекомендации по выбору конкретного 
способа.

2. ПРАВОВЫЕ АСПЕКТЫ
Удаленной работой по ТК РФ называется выполнение 

функций, описанных в трудовом договоре, происходящее 
вне рабочего места, предоставляемого работодателем. 
Согласно ст. 312.1  ТК РФ для работы и коммуницирования 
сотруднику надлежит использовать информационно-
телекоммуникационные сети общего пользования. 
Удалённым сотрудником является лицо, заключившее 
трудовой договор о удалённой работе. Удалённого 
работника отличает взаимодействие с работодателем при 
помощи электронной документации и их подтверждение 
при помощи усиленных электронных подписей.

Термин «удаленный доступ» вводится в различных 
источниках, среди которых:

1)	 ГОСТ Р 57429–2017  «Судебная компьютерно-
техническая экспертиза. Термины и определения»;

2)	ГОСТ 20886–85  «Организация данных в системах 
обработки данных. Термины и определения»;

3)	ГОСТ Р 7.0.94–2015  «Система стандартов по 
информации, библиотечному и издательскому делу. 
Комплектование библиотеки документами. Термины 
и определения»;

4)	ГОСТ Р 56205–2014  IEC/TS62443–1–1:2009  «Сети комму-
никационные промышленные. Защищенность сети 
и системы. Часть 1–1. Терминология, концептуальные 
положения и модели».
Согласно приказу ФСТЭК России № 21  от 18 февраля 

2013 г. оператор должен обеспечить защиту информации 
при использовании субъектами доступа посредством 
информационно-телекоммуникационных сетей 
при всех видах доступа (беспроводном, проводном, 
широкополосном и иных) [2].

Защита удаленного доступа также включает в себя:
1)	 определение разрешенных видов доступа 

для удаленного подключения к  объектам 
информационной системы;

2)	установление ограничений на удаленное 
подключение в связи с функциями системы, для 
реализации которых необходим данный доступ;

3)	предоставление удаленного доступа только 
тем пользователям, которым он необходим для 
реализации установленных функций;

4)	мониторинг удаленного подключения с целью 
обнаружения нерегламентированного удаленного 
доступа к объектам информационной системы;

5)	контроль удаленного подключения пользователей 
к объектам информационной системы до начала 
передачи защищаемой информации.

1. ВВЕДЕНИЕ
В современном мире невозможно представить 

работу без удаленного доступа к корпоративной 
сети. Мы входим в личный кабинет, подключаемся 
к своему корпоративному аккаунту или компьютеру 
и соединяемся с сетью организации с телефона или 
ноутбука из дома, кафе, гостиницы, в дороге.

Удаленная работа необходима мобильным 
сотрудникам, часто бывающим в командировках, 
рекламным агентам, специалистам отдела маркетинга 
и продаж с предоставлением им ресурсов локальной 
сети предприятия из любого места, где есть доступ 
в Интернет [1, с. 264].

Рынок труда сегодня переживает кардинальные 
изменения. Для рационального работодателя, 
готового платить за результаты работы, не имеет 
значения, где территориально находится исполнитель. 
Наиболее популярными направлениями при работе 
в удаленном доступе являются программирование, 
работа с текстами и переводами, реклама и дизайн. 
Безусловным преимуществом таких систем является 
снижение затрат на обслуживание данной категории 
пользователей. Исчезает необходимость выделения 
офисного пространства, приобретения мебели, 
оборудования, дополнительных компьютеров. 
Эффективность работы компании увеличивается за счет 
автоматизации многих бизнес-процессов. Удаленный 
доступ сегодня – ​это важная составляющая успешного 
ведения современного бизнеса.

Кроме того, международная организация труда 
(МОТ) предлагает своим членам, в число которых входит 
и Россия, перейти на четырехдневную рабочую неделю. 
Сегодня сокращение рабочего времени можно считать 
мировым трендом. Гибкий график в большинстве 
офисов – ​ стандарт. Эффективность выполняемых 
работ не связана напрямую с жестким рабочим 
графиком и пребыванием на рабочем месте, главное – ​
результат. А цифровизация и использование облачных 
сервисов позволяют успешно работать удаленно 
вне рамок рабочего дня. Гибкий график повышает 
производительность, уменьшает текучесть кадров, 
снижает расходы и приводит к повышению мотивации.

Цифровизация требует существенных зат
рат,  а   прибыль такие меры приносят  через 
определенное время после введения. Организация 
системы удаленного доступа – ​достаточно сложная 
задача.  Универсального способа построения 
такой системы не существует.  Актуальность 
безопасности передаваемых данных и их защиты от 
несанкционированного доступа в системах удаленного 
доступа требует особенно пристального внимания 
и применения специальных методик, гарантирующих 
достаточную конфиденциальность и достоверность 
данных.
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4. СРАВНИТЕЛЬНЫЙ АНАЛИЗ СОВРЕМЕННЫХ 
МЕТОДОВ ЗАЩИТЫ ИНФОРМАЦИИ ПРИ РАБОТЕ 
В УДАЛЕННОМ ДОСТУПЕ

Одним из вариантов защиты информации при 
работе с удалённым доступом является удаленный 
сервер управленческой информации со следующими 
ролями: терминальный сервер, файловый сервер. На 
сервере размещаются любые бухгалтерские, офисные 
программы, позволяющие вести управление из любой 
точки мира. Сам виртуальный сервер размещается 
на оборудовании, позволяющем организовать 
круглосуточную работу.

Использование удаленного сервера даёт 
возможность реализовывать такие средства защиты 
информации:

–  аппаратные;
–  законодательные;
–  программные;
–  организационные.

Так как сервер является удалённым, важной 
составляющей является сохранность в безопасности 
информации при её передаче от клиента к серверу. 
Существует несколько способов организации 
удаленного доступа сотрудников к корпоративной сети. 
Далее мы проведем сравнительный анализ различных 
методов доступа клиента к серверу.

4.1  Прямой доступ к серверу с помощью клиента 
удаленного рабочего стола

С точки зрения технической реализации, у клиента 
нет необходимости в дополнительных ресурсах 
и оборудовании. Клиент удаленного рабочего стола – ​
мультиплатформенное программное обеспечение 
и поэтому может быть реализовано не только на 
компьютерах, но и  на планшетах и  смартфонах. 
Такой клиент использует свой протокол RDP 
(Remote Desktop Protocol). При использовании 
данного решения, опасности подвергается не только 
передаваемая информация, но и безопасность сервера, 
потому что открывается прямой доступ на сервер 
не только клиентам, но и всем пользователям интернет 
и соответственно сервер подвергается различным 
атакам извне. Плюс технологии – ​быстрота и удобство 
доступа с любой платформы. Минусами являются – ​
слабая защищённость сервера и передаваемой 
информации. Ввиду вышесказанного, данный способ 
не рекомендуется к использованию.

4.2  VPN
Данный способ базируется на технологии VPN, 

позволяющей обеспечить одно или несколько 
сетевых соединений поверх другой сети. Логическая 
сеть строится на основе программного обеспечения 
OpenVPN. В таком случае имеется возможность 

3. УГРОЗЫ И РИСКИ ПРИ РАБОТЕ В УДАЛЕННОМ 
ДОСТУПЕ

Появление сервиса удаленного доступа с точки 
зрения информационной безопасности ведет 
к возникновению новых рисков, которые необходимо 
уменьшать путем введения организационных 
и технических мер.

При ведении работы в удаленном доступе нужно 
обеспечивать основные принципы информационной 
безопасности:

1)	 конфиденциальность (доступ к информации есть 
только у ограниченного круга лиц);

2)	целостность (запрет изменений информации, 
приводящих к ее потере или искажению);

3)	 доступность (при необходимости информация должна 
быть доступна авторизованным пользователям).
Риски удаленного доступа:

1)	 перехват информации;
2)	анонимность;
3)	упрощенные методы аутентификации;
4)	невозможность применения конкретной политики 

безопасности;
5)	отсутствие физического контроля доступа 

к удаленным компьютерам (можно установить 
вредоносное программное обеспечение);

6)	пользователь может быть доверенным, но на его 
устройстве может быть вредоносное программное 
обеспечение;

7)	доступ с неуправляемых удаленных устройств;
8)	важная информация может случайно или 

умышленно остаться на чужом устройстве;
Существует два типа механизмов атаки на ресурсы 

компании через удаленный доступ:
1)	 атака непосредственно на корпоративную сеть 

компании;
2)	атака на пользователя системы удаленного доступа 

с целью проникновения в корпоративную сеть.
Приведём несколько примеров возможных 

реализаций атак:
1)	 Кража данных. Внутренний сотрудник или 

внешнее лицо, имеющее доступ к корпоративной 
сети используя удаленный доступ, несет угрозу 
нанесения серьезного ущерба. Данный риск можно 
снизить при помощи разграничения уровней 
доступа сотрудников.

2)	Перехват паролей. Для подключения к  сети 
сотрудник использует логин учетной записи 
и пароль. Для злоумышленников их перехват 
является основной задачей при применении 
технологии SSL VPN.

3)	Вирусная атака через ноутбук пользователя. Так как 
есть вероятность того, что пользователь использует 
свой корпоративный ноутбук не только для работы, 
необходимо учитывать возможность проникновения 
вирусов в сеть посредством удаленного доступа
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стоимость владения. Минусами же являются: 
невозможность работы при высокой нагрузке, 
используемые ресурсы сервера при шифровании 
и передаче информации.

4.5  Туннель на основе IPSEC
Заключительный тип – ​туннель на основе IPSEC. 

Для его организации используется профессиональное 
сетевое оборудование. Оно позволяет установить 
нужный уровень шифрования и  обеспечивать 
достаточное быстродействие маршрутизатора.

Плюсы данного типа: использование аппаратных 
модулей шифрования, быстрый и безопасный доступ 
к серверу, надежность и бесперебойность работы 
туннеля, различные методы шифрования. Минус – ​
высокая стоимость оборудования и его обслуживания.

Таким образом, целесообразно использовать 
OpenVPN при отсутствии стационарного места работы 
сотрудника, необходимо использование защиты 
аппаратного типа или в случаях использования 
непрофессионального оборудования. IPSEC предпо
лагается использовать в компаниях более крупного 
масштаба для реализации надежных решений на 
основе профессионального оборудования с целью 
обеспечения безопасной работы с информацией 
в круглосуточном режиме

5. ЗАКЛЮЧЕНИЕ
В данной работе были изучены и проанализированы 

правовые аспекты защиты информации при работе 
в удаленном доступе, рассмотрены механизмы атак 
на системы удаленного доступа и меры по защите 
корпоративных сетей. Был проведён сравнительный 
различных методов организации связи между сервером 
и клиентом при помощи удалённого доступа

реализации двух типов соединений: «точка-точка» 
и «сеть-сеть».

4.3  Туннель «точка-точка» на основе OpenVPN
В  случае если большинство сотрудников 

компании работают вне стационарного места работы, 
предоставляемого работодателем, то используется 
туннель типа “точка-точка”.

Для организации такого подключения требуется 
установка программного обеспечения OpenVPN 
и проводится предварительная настройка. Информация 
при передаче на сервер будет шифроваться 
с использованием специального сертификата, которым 
должен обладать пользователь. Также при помощи 
сертификата происходит идентификация пользователя 
подключившегося на сервер.

OpenVPN – ​ мультиплатформенное ПО, может 
использоваться на Windows, MacOS, Linux и смартфонах. 
Для обеспечения безопасности путём шифрования 
данных OpenVPN использует библиотеку OpenSSL.

Плюсами метода являются возможность его 
использования на различных платформах, наличие 
личных сертификатов и шифрование трафика между 
сервером и  клиентом. Минус  – ​ необходимость 
предварительной настройки каждого устройства, 
с которого требуется получение доступа.

4.4  Туннель «сеть-сеть» на основе OpenVPN
Ещё один тип сети, реализуемый при использовании 

OpenVPN, называется «сеть-сеть». Такой метод подходит 
небольшим предприятиям, у которых нет большой 
нагрузки и недостаточно средств для приобретения 
профессионального сетевого оборудования. Плюсы 
подобного соединения: одна логическая сеть между 
сервером и предприятием, предварительная настройка 
требуется только на устройстве, отвечающем за канал 
между сервером и пользователями и невысокая 
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ИЗОБРАЖЕНИЯ ГРАЖДАН В СЕТИ ИНТЕРНЕТ 
И РОССИЙСКОЕ ЗАКОНОДАТЕЛЬСТВО

УДК: 347.77

В представленной статье рассматривается статья 152.1  ГК РФ, приведен 
комментарий к этой статье, для полного понимания области и особенности 
ее действия. Было проведено исследование судебных решений, в которых 
каким-либо образом фигурировала данная статья. Решения были 
разделены несколько видов, в зависимости от предмета исковых заявлений 
и применения данной статьи в них.

Ключевые слова: социальные сети, защита права на изображение, 
распоряжение правом на изображение

IMAGES OF CITIZENS ON THE INTERNET AND 
RUSSIAN LEGISLATION

In the presented article, article 152.1  of the Civil Code of the Russian Federation 
is considered, a comment is given on this article, for a complete understanding 
of the area and the features of its action. A study of court decisions was carried 
out in which this article appeared in any way. The decisions were divided into 
several types, depending on the subject of the claims and the application of 
this article in them.
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right to an image.
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закрытые мероприятия, кафе, рестораны, клубы. 
Данное обстоятельство влечет за собой некоторую 
неопределенность касающуюся точного определения 
публичного статуса данных мест, вследствие этого 
аспект правовых отношений определяется, основываясь 
на том, являются ли данные места доступными 
для свободного посещения. В целях обеспечения 
защиты посетителей заведения от правовых споров, 
обыкновенной практикой является установление ряда 
правил посещения и поведения. Однако, в тех случаях, 
когда изображение гражданина выступает как основной 
объект использование, например, занимает больше 
половины снимка, оно находится под действием статьи 
и не может быть использовано и опубликовано без 
согласия лица, изображенного на нем.

В  третьем случае, регламентируется защита 
изображения гражданина, позировавшего за 
определенную оплату. Такие фото- и видеодокументы 
могут быть обнародованы и  использованы без 
дополнительного разрешения, запечатлённого на 
них человека. Однако определить соглашение между 
сторонами, одной из которых является модель для 
фотографий, как договор оказания возмездных услуг 
(гл. 39  ГК РФ) однозначно нельзя. Данное обстоятельство 
влечет за собой неопределенность правовой природы, 
следовательно, затрудняется правовое регулирование 
данного вида отношений, таких как, возможность 
и правомерность установления модели условий 
использования изображений.

В современной судебной практике случаями 
применения данной статьи являются процессы, 
в которых предметом спора или доказательством в деле 
является изображение гражданина. В этом обзоре 
учитываются лишь решения, в которых нарушение 
законодательства по данной статье происходило 
на каких-либо информационных площадках в сети 
Интернет. В ходе написания статьи было рассмотрено 
несколько судебных решений, в которых в разных 
формах применялась данная статья.

Так как в сети Интернет информация препод-
носится в виде статей на страницах сайтов или постов 
в социальных сетях, то предметами спора вместе 
с изображениями гражданина являются сведения, 
порочащие честь и достоинства гражданина. В случаях 
публикации материалов с применением изображений 
г р а ж д а н ,  н е  я в л я ю щ и м и ся  и с к л ю ч е н и я м и , 
без их согласия, а  также информации, которая 
может порочить их честь, достоинство и деловую 
репутацию,  в   целях защиты своих прав они 
обращаются в суд. В данных видах спора качестве 
истцов в основном выступают именно физические 
лица, ответчиков – ​ физические лица или интернет 
издания, в лице их учредителей. Обыкновенно наряду 
с изображениями истцов публикуются и используются 

На данном этапе развития человеческого 
общества его неотъемлемой частью является фото- 
и видеоаппаратура. Каждый день производится 
большое количество фото- и видеоизображений 
не только людей, занимающихся этим на коммерческой 
основе – ​моделей, популярных и известных личностей, 
но обыкновенных людей, граждан Российской 
Федерации. Соответственно законодательство обязано 
заниматься урегулированием и подобных вопросов. 
Определить и защитить права каждого гражданина на 
его собственное изображение призвана статья 128.1  ГК 
РФ. Она гласит: «Обнародование и дальнейшее 
использование изображения гражданина (в том 
числе его фотографии, а также видеозаписи или 
произведения изобразительного искусства, в которых 
он изображен) допускаются только с  согласия 
этого гражданина. После смерти гражданина его 
изображение может использоваться только с согласия 
детей и пережившего супруга, а при их отсутствии – ​
с согласия родителей». Таким образом можно сделать 
вывод, что прав на использование изображение 
постороннего человека без его или его родственников 
ведома и согласия нет ни у кого. Однако существует 
целый ряд исключений:

–	 Если изображение будет использовано или 
используется в интересах государства, общества 
или других публичных интересах;

–	 Если изображение гражданина было получено 
в  результате проведение съемочных работ 
в открытых для свободного посещения местах или на 
проводимых публично мероприятиях (конференции, 
съезды, собрания, концерты, представления 
и так далее). Однако исключаются изображения, 
являющиеся основным объектом использования;

–	 Если гражданин позировал за определенную плату.
В первом случае затрагиваются интересы ряда 

граждан, изображения которых важны для общества 
и государства по объективным причинам. Граждане, 
являющиеся известными личностями или публичными 
лицами, по решению Европейского суда по правам 
человека от 24 июня 2004 года имеют статус значимых 
для истории личностей. Изображения преступников, 
правонарушителей и пропавших без вести лиц, 
позволяют идентифицировать разыскиваемую личность.

Во-втором случае имеет место предположение 
о том, что лица присутствующие в местах, имеющих 
статус публичных, осознают, что имеется вероятность 
попадания на фото и видеосъемку. Таким образом 
гражданин, оставаясь на мероприятии дает негласное 
согласие на проведение фото- и видеосъемки, а также 
на ее дальнейшее использование и распространение. 
Стоит отметить, что перечень публичных мест 
не охватывает все возможные мероприятия. 
Так в  нем прямо не были указаны: какие-либо 
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признавались порочащими честь, достоинство деловую 
репутацию сведения, ответчик обязывался опровергнуть 
данные сведения на той же площадке и тем же образом, 
которым они были распространены, а именно путем 
публикации записи в группе в социальной сети 
«ВКонтакте». А так же в пользу истицы взыскивалась 
компенсация морального вреда и расходы по оплате 
государственной пошлины.

Судебные процессы, в которых главным предметом 
спора выступает только изображение гражданина или 
оно является главным по отношению к другим, меньше, 
чем предыдущих. Обыкновенно они размещаются на 
сайтах компаний, предлагающих какие-либо услуги, 
товары или посвященным другим информационным 
материалам. Как и в предыдущем случае истцом 
обычно является человек, пострадавший в следствие 
того, что его изображение, в нарушение закона, было 
размещено без его согласия ответчиком-юридическим 
лицом. В подобных случаях проводится проверка того, 
имело ли место быть позирование за плату, в случае 
недоказанности данного факта, требования истца 
удовлетворяются частично или в полном объеме. 
В общем случае суд выносит решение, в котором 
обязует ответчика удалить предмет спора, запретить 
ему какое-либо дальнейшее его использование 
и распространение, а так же обязует возместить истцу 
моральный ущерб причинённый данными действиями 
и проводит взыскание с ответчика государственной 
пошлины в пользу государства.

В качестве примера приведем судебный процесс по 
иску «о защите прав на охрану изображения». Истица 
предъявила иск к индивидуальному предпринимателю, 
владельцу студии волос у которого истица проходила 
процедуры. Причиной обращения в суд послужил факт, 
активной эксплуатации фотографии гражданки на сайте 
студии волос и в каталоге продукции размещенном 
на том же ресурсе. Так как гражданка не давала 
разрешения на использование и размещения личного 
изображения, так же факта заключения договора 
между студией и истцом не было, то есть гражданка 
не позировала за плату, то данные действия являлись 
нарушением личных неимущественных права истца. 
В следствие этого истцом были выдвинуты требования 
об обязании индивидуального предпринимателя 
убрать изображения с сайта, с последующим запретом 
его распространения и использования, а также 
востребовать, причиненный в результате публикации, 
моральный ущерб и судебные издержки. Решение 
по данному делу удовлетворяло исковые требования 
частично, итоговая сумма морального вреда и издержек 
была изменена [3].

Таким образом, несмотря на мнение некоторых 
людей, что в сети Интернет можно вести деятельность 
н а р у ш а ю щ у ю  з а к о н  и л и  п о п р о с т у  н и з ку ю 

и их персональные данные. Видов причин для 
публикаций такого рода у ответчиков достаточно 
много, например, вызвать общественное порицание 
в сторону личности гражданина, попытки разжигания 
ненависти на почве каких-либо недоказанных 
поступков или слухов, намеренное нанесение вреда 
деловой репутации. Однако, их желание наказать 
гражданина,  не дает им права пренебрегать 
действующим законодательством. Например, 
существует формулировка «Так как действующим 
законодательством не предусмотрен способ защиты 
прав гражданина путем публикации информации 
порочащей честь и достоинства гражданина» [1], 
она может быть использована в обстоятельствах 
публикации статей или постов способных нанести 
вред гражданину вследствие понесенной ответчиком 
личной обиды. В нарушения закона пострадавший 
гражданин вправе требовать в судебном порядке 
возмещения морального вреда, при некоторых 
условиях. Заседание имеет цель выяснить было ли 
совершено нарушение, правомерность и истинность 
данных публикаций: не были ли они сделаны со 
злым умыслом, руководствуясь мотивами личной 
мести, методами нечестной конкуренции или 
желанием заработать. В случаях несоответствия 
действительности размещенной информации, ее 
размещения не в общественных интересах, а в личных, 
а в судебной практике данные факты являются 
нередкими, то требования истца удовлетворяются 
или удовлетворяются частично. В большинстве 
рассмотренных по данному вопросу решений суд 
постановляет: удалить информацию и опубликовать 
опровержение, взыскать компенсацию морального 
вреда и судебных расходов.

В качестве примера будет приведено дело, по 
исковому заявлению о защите чести, достоинства 
и деловой репутации и взыскании компенсации 
морального вреда [2]. В качестве истца в данном 
процессе выступает женщина, личная переписка 
с дочерью ответчицы которой была обнародована 
в группе в социальной сети «ВКонтакте» посредством 
создания и публикации поста. Публикация была 
произведена не единожды, а переписка не была 
выставлена в полном объеме. Опубликованными 
фрагментами являлись ответы на оскорбления 
нанесенные истцу. Опубликованные сведения таким 
образом не соответствовали действительности, 
так как были неполными. В  рассматриваемом 
посте содержались имя, фамилия и  скриншот 
с изображением лица истца. В решении по данному 
иску суд руководствовался несколькими статьями: 
152  ГК РФ, 152.1  ГК РФ, 1000  ГК РФ, п. 2 1101  ГК РФ. Судом 
было вынесено следующие решение: сведения, 
распространенные ответчиком в социальной сети, 
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Каждый гражданин вправе требовать защиты его 
прав, статья по которой оно ведется является активно 
применяемой в судебной практике, что позволяет 
рассчитывать на положительный итог.

осведомленность о Российском законодательстве, это 
далеко не так. Изображение активно защищается его 
личным неимущественным правом вне зависимости от 
того в сети Интернет оно или же на твердом носителе. 
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ИСПОЛЬЗОВАНИЕ БИОМЕТРИЧЕСКИХ 
ПЕРСОНАЛЬНЫХ ДАННЫХ ДЛЯ 
ПРОТИВОДЕЙСТВИЯ КИБЕРПРЕСТУПЛЕНИЯМ

УДК: 347.77

В работе исследуется проблема развития киберпреступности, механизмы 
нормативно-правовой защиты и регулирования данной проблемы. 
Проведен анализ динамики развития преступлений, связанных 
с использованием информационных технологий в финансовой сфере. 
Выявлен характер таких преступлений: наиболее распространенные 
виды атак, используемые технологии. В ходе работы проанализированы 
современные меры противодействия существующим атакам, 
а также ситуация в сфере правового регулирования использования 
биометрических персональных данных в Российской Федерации, как 
способа защиты от киберпреступлений.

Ключевые слова: машинное обучение, искусственный интеллект, 
правовой режим, идентификация, аутентификация, киберпреступность, 
биометрические персональные данные.

USE OF BIOMETRIC PERSONAL DATA TO COUNTER 
CYBER CRIMES

TThe paper investigates the problem of the development of cybercrime, the 
mechanisms of legal protection and regulation of this problem. The analysis of 
the dynamics of the development of crimes related to the use of information 
technology in the financial sector. The nature of such crimes is revealed: the 
most common types of attacks, used technologies. In the course of the work, 
modern measures to counter existing attacks, as well as the situation in the 
field of legal regulation of the use of biometric personal data in the Russian 
Federation, as a way of protection against cybercrimes are analyzed.

Keywords: machine learning, artificial intelligence, legal regime, identification, 
authentication, cybercrime, biometric personal data.
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В настоящее время технический прогресс открывает 
немало возможностей для упрощения и развития нашей 
жизни, но в то же время усложнение технической 
базы позволяет находить мошенникам новые пути 
совершения преступлений.

По данным МВД уже в 2017 году наблюдались 
тенденции к  росту киберпреступности за счет 
усложнения характера преступлений в  сфере 
экономики и появления новых форм противоправной 
деятельности с использованием информационных, 
коммуникационных и высоких технологий, а также 
уязвимостью информационной инфраструктуры 
финансовой системы. Причем доля преступлений, 
отнесенных к категории тяжких и особо тяжких, от 
общего количества выявленных в сфере экономики 
составила 57,9%. Согласно статистическим дан
ным, в  2017  году число преступлений в  сфере 
информационно-телекоммуникационных технологий 
увеличилось с 65 949  до 90 587. Их доля от числа всех 
зарегистрированных в России преступных деяний 
составляет 4,4% – ​это почти каждое 20  преступление.

За январь  – ​ сентябрь 2018  года зарегистри-
ровано уже 121 247  преступлений, совершенных 
с  использованием информационно-телеком
м у н и к а ц и о н н ы х  т е х н о л о г и й  и л и  в   с ф е р е 
компьютерной информации. Таким образом, в 2017   их 
регистрировалось в  среднем 7,5  тыс. в  месяц, 
а в 2018   уже более 13 тыс. в месяц. Доля в общем 
числе преступлений выросла с 4,4% до 8,1%, при этом 
расследовано лишь 31,8 тыс. таких преступлений.

В  2017  г.  в  структуре зарегистрированных 
посягательств экономической направленности 
преобладали отдельные деяния против собственности 
(чч. 2, 3, 4   ст. 158, чч. 2, 3   ст. 159, чч. 2, 3, 4   ст. 160   УК РФ) 
(32,0%), среди которых доминировали мошенничества 
(72,7%),  включающие незаконное присвоение 
активов, деяния в сфере закупок, коррупционные 
деяния, а  также киберпреступления. Самыми 
распространенными киберпреступлениями являются 
неправомерный доступ к компьютерной информации 
(статья  272    УК  РФ), создание, использование 
и распространение вредоносных компьютерных 
программ (статья 273   УК РФ).

Статистика на 2019 год показывает еще более 
очевидную тенденцию.  За  период с   января 
2019    по сентябрь 2019    было зарегистрировано 
1 8 0   1 5 3      п р е с т у п л е н и й  с   и с п о л ь з о в а н и е м 
информационных технологий. Это на 66,8% больше, 
чем в аналогичный период предыдущего года. Рост 
именно этой сферы преступлений можно отметить как 
наиболее стремительный. Для примера: количество 
тяжких преступлений за подобный период выросло 
всего на 16,7%, а особо тяжких даже уменьшилась 
на 3,1%. Число краж выросло на 3,5%. Число случаев 

присвоения или растраты уменьшилось на 1,4%, 
грабежей – ​ на 7,9%, разбоев – ​ на 8,9%. Количество 
преступлений в  сфере незаконного оборота 
наркотиков уменьшилось на 3,4% [3].

Последние шесть лет киберпреступность, согласно 
статистике, демонстрирует десятикратный рост 
(в 2013 году подобных преступлений было 11 000., 
в 2014 году – ​44 000., в 2016 году – ​66 000  и т. д.). Ранее 
в Генпрокуратуре сообщали, что только с 2015  по 2016 год 
в шесть раз выросло число мошенничеств (с 2 200  до 
13 400) и более чем в три раза – ​краж (с 2 300  до 8 500.) 
с использованием интернета и иных коммуникационных 
ресурсов, в 5,5  раза (с 995  до 5 500) выросло количество 
преступлений, связанных с хищением, удалением, 
блокировкой компьютерной информации с целью 
мошенничества (ст. 159.6  УК РФ).

В будущем также предполагается рост видов 
преступлений экономической направленности [1]. 
Киберугрозы невозможно ликвидировать целиком 
в связи с тем, что, во‑первых, цифровые технологии 
затрагивают все сферы общества, во‑вторых они 
успешно работают в силу своей открытости, а это всегда 
риск. Однако уголовному праву под силу выявить эти 
угрозы и разработать уголовно-правовой механизм по 
их минимизации.

Основными видами угроз в экономической сфере 
являются: атаки на банки, атаки на брокера, атаки на 
расчетную систему, хищения через интернет-банкинг 
(ручной перевод посредством удаленного доступа 
с компьютера владельца счета денежных средств, 
автоматический перевод (автозалив), ботнет, метод 
социального инжиниринга, программы вымогатели) [2].

Для достижения наивысшего уровня безопасности 
необходимо осуществлять постоянный мониторинг 
цифровых систем и обновлять системы их безопасности. 
Также чтобы уменьшить время распознавания 
нарушителей, специалисты по информационной 
безопасности начинают все чаще применять средства, 
использующие искусственный интеллект, машинное 
обучение и big data. Использование машинного 
обучения помогает повысить эффективность защиты 
сети и в будущем позволит автоматически выявлять 
нестандартные шаблоны в шифрованном веб-трафике, 
в облачных и IoT-средах. Некоторые из 3600   директоров 
по информационной безопасности, опрошенных 
в ходе подготовки отчета Cisco 2018  Security Capabilities 
Benchmark Study, заявили, что доверяют таким 
инструментам, как машинное обучение и искусственный 
интеллект, и хотели бы их применять, но пока они 
такие системы характеризуются большим количеством 
ложных срабатываний. Технологии машинного 
обучения и искусственного интеллекта, которые 
сейчас находятся на истоке своего развития, в будущем 
будут усовершенствованы и научатся определять 
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компьютерным технологиям, и вносятся в память 
биометрической системы;

2)	отбор – ​из снова предоставленного идентификатора 
выделяются уникальные признаки, которые система 
анализирует;

3)	сравнение  – ​ сравниваются данные о  вновь 
предоставленном и ранее зарегистрированном 
идентификаторе;

4)	заключение  –  ​ выносится решение о  том, 
совпадают или нет вновь представленный и ранее 
зарегистрированный идентификатор.
Биометрические данные граждан регистрируют 

в банке, передают через системы электронного 
правительства и хранят в Единой биометрической 
системе. Клиент сдает их лично, а после авторизации 
через сайт госуслуг может дистанционно использовать 
финансовые услуги в любом банке, присоединенному 
к системе. Идентификация пользователя проходит 
с помощью видео с изображением лица и записью 
голоса. Любой банк, желающий использовать этот метод 
удаленной биометрической идентификации, должен 
подключиться к Единой биометрической системе (ЕБС), 
Единой системе идентификации и аутентификации 
(ЕСИА) и системе межведомственного электронного 
взаимодействия (СМЭВ 3.0), а также включить его 
в банковские бизнес-процессы и информационные 
системы. Согласие на обработку персональных данных 
и договор банковского счета (вклада) физические лица 
подписывают простой электронной подписью.

Б и о м ет р и ч е с к и е  п е р с о н а л ь н ы е  д а н н ы е 
являются чувствительной информацией ввиду своей 
неизменяемости, что может негативно отразиться 
на субъекте этих данных при неправомерном 
использовании третьими лицами. Биометрические 
данные давно используются в  криминалистике 
и  доказать невиновность при обнаружении 
биометрической информации на месте преступления 
при использовании их третьими лицами со злым 
умыслом станет довольно трудной задачей. Так как 
эти данные являются чувствительной информацией 
необходимы специальные правила их обработки, 
контроль хранения и защита от несанкционированного 
использования на законодательном уровне.

Так, 31 декабря 2017 г. был принят и вступил в силу 
Федеральный закон № 482-ФЗ [4], создающий механизм 
удаленной биометрической идентификации граждан 
путем внесения изменений в отдельные нормативные 
правовые акты Российской Федерации. Внесенные 
поправки наделили государственные учреждения, 
финансовые организации, в том числе и банки, правом 
сбора и установления личности граждан посредством 
биометрических персональных данных.

Правительство РФ в соответствии с внесенными 
поправками было наделено полномочиями по 

«нормальную» активность сетей, мониторинг которых 
они осуществляют.

Серьезное внимание уделяется использованию 
искусственного интеллекта и машинного обучения 
в вопросах идентификации пользователя, т. к. за 
верной идентификацией личности, совершающей 
определенные транзакции, стоит безопасность 
ф и н а н с о в ы х  а к т и в о в .  Д л я  о с у щ е с т в л е н и я 
идентификации пользователя необходим сбор их 
персональных данных. Идентификаторы можно 
разделить на несколько категорий:

1)	 На основе знания чего-то. Например, пароли, 
персональные идентификационные коды (PIN), 
а также открытые и секретные ключи, знание 
которых демонстрируется в протоколах типа 
запрос – ​ответ.

2)	На основе обладания чем-либо. Например, 
магнитные карты, смарт-карты, сертификаты 
и устройства touch memory.

3)	Российское законодательство, в  частности, 
определяет, что идентификаторами физического 
лица могут выступать серия и номер документа, 
удостоверяющего личность, идентификационный 
номер налогоплательщика (далее  – ​ ИНН), 
страховой номер индивидуального лицевого счета 
(далее – ​ СНИЛС), серия и номер водительского 
удостоверения, а также серия и номер свидетельства 
о   р е г и ст ра ц и и  т ра н с п о рт н о го  с р ед ст в а . 
В отношении юридических лиц таковыми могут 
выступать ИНН или основной государственный 
регистрационный номер (далее – ​ОГРН).

4)	На основе каких-либо неотъемлемых характе-
ристик. Например, биометрические характеристики 
пользователя (голос, радужная оболочка и сетчатка 
глаза, отпечатки пальцев, геометрия ладони и др.).
Биометрия позволяет однозначно идентифици-

ровать лицо, голос человека, проводящего транзакцию. 
Для цифровой экономики это самый надежный, 
самый верный способ для верификации электронных 
транзакций. Биометрические данные характеризуются 
такими свойствами как:

-	 уникальность: радужная оболочка глаза, отпечатки 
пальцев являются индивидуальными особенностями 
человека;

-	 универсальность: данными признаками обладает 
каждый человек (за редкими исключениями, 
например, в случаях повреждения глазного яблока 
и роговицы глаза);

-	 неизменяемость:  устойчивы к  временным 
и физическим воздействиям.
Применение всех биометрических технологий 

включает четыре основных этапа:
1)	 запись идентификатора – ​ биометрическая 

информация изменяется в  форму, доступную 

ПРАВО И ЦИФРОВИЗАЦИЯ30



необходимые условия для успешной регистрации 
данных в системе при записи.

ЕБС также позволяет защитить персональные 
данные граждан от потери или хищения третьими 
лицами, так как биометрическая информация  – ​
это уникальный «ключ», который нельзя потерять 
и достаточно сложно подделать. Поэтому и к самой 
системе были предъявлены очень высокие требования 
в области информационной безопасности. Данные 
хранятся распределенно, биометрический шаблон 
обезличен, зашифрован и записан в защищенном 
ЦОДе «Ростелекома». Персональные данные – ​Ф.И.О., 
паспортные данные и СНИЛС – ​хранятся отдельно в базе 
ЕСИА, на портале госуслуг.

Таким образом, исходя из вышеперечисленных 
факторов следует вывод о том, что киберпреступность 
в  финансовой сфере набирает обороты ввиду 
большого потока денежных средств, и для борьбы с ней 
требуются современные решения. Таковым является 
применение машинного обучения, искусственного 
интеллекта и шифрования в вопросах идентификации 
и аутентификации пользователя при совершении 
транзакций. Помимо использований паролей, PIN-
кодов, персональных данных субъекта финансовых 
отношений стали использоваться биометрические 
персональные данные, такие как голос и снимок лица. 
Вопросы правового регулирования данной сферы 
еще остаются открытыми, но существующая система 
сбора, обработки и хранения и защиты биометрических 
персональных данных уже отвечает международным 
стандартам. В вопросах защиты от киберпреступлений 
стоит сказать, что при существующей системе очень 
важно соблюдать правила компьютерной гигиены 
и следить за сохранностью своих данных, а также 
мониторить состояние системы безопасности 
и своевременно обновлять ее.

определению состава сведений,  порядка их 
регистрации и обновления, а также по определению 
государственного органа,  осуществляющего 
полномочия в  сфере идентификации граждан 
посредством биометрических персональных данных. 
Контрольно-надзорными функциями по обеспечению 
безопасности биометрических персональных данных 
в  Единой биометрической системе наделяются 
Федеральная служба безопасности (ФСБ) России, 
Федеральная служба по техническому и экспортному 
контролю (ФСТЭК) России, а также Банк России.

В н ед р е н и е  тех н ол о г и й  б и о м ет р и ч е с ко й 
идентификации клиентов банков стало возможным 
благодаря созданию ПАО «Ростелеком» по инициативе 
Министерства связи и массовых коммуникаций 
и Центрального банка РФ цифровой платформы – ​
Единой биометрической системы, предоставляющей 
клиентам банков – ​ физическим лицам при сдаче 
биометрических данных удаленно получать доступ 
к  банковским услугам. Следует отметить,  что 
в соответствии с распоряжением Правительства РФ 
от 22 февраля 2018 г. № 293‑р за ПАО «Ростелеком» 
закреплены функции оператора ЕБС, а  также 
возможность участия в нормотворческой деятельности. 
Контрольно-надзорные функции за соблюдением 
банками порядка размещения и обновления сведений 
в ЕСИА и ЕБС возложены на Банк России.

Исследование и разработка алгоритмов осущес-
твлялись параллельно с  введением системы 
в банковскую отрасль. В ходе осуществления проекта 
открывались новые запросы рынка, в соответствии 
с чем была необходимость изменения и дополнения 
системы. Так, например, по требованию банков был 
добавлен модуль «Ассистент», который помогает 
при сборе биометрической информации. Делает 
он это посредством подсказок о том, выполнены ли 
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МЕДИЦИНСКИЕ ОРГАНИЗАЦИИ КАК СУБЪЕКТЫ 
НАУЧНО-ИССЛЕДОВАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ

УДК: 347.19

В статье рассматривается понятие и функции медицинских организаций, 
обращено особое внимание на осуществление медицинскими 
организациями научных исследований, сделаны выводы об эффективности 
сочетания двух взаимосвязанных направлений деятельности 
в рамках одной организации. Предлагается дополнить положения 
отечественного законодательства в сфере здравоохранения нормами, 
регулирующими порядок научной деятельности медицинских организаций 
и закрепляющими правовой режим результатов исследований.

Ключевые слова: медицинская организация, научная деятельность, 
правовой режим

MEDICAL ORGANIZATIONS AS SUBJECTS OF 
RESEARCH ACTIVITIES

The article examines the concept and functions of medical organizations, 
pays special attention to the implementation of scientific research by medical 
organizations, and draws conclusions about the effectiveness of combining two 
interrelated activities within one organization. It is proposed to supplement 
the provisions of domestic legislation in the field of healthcare with norms 
regulating the procedure for scientific activities of medical organizations and 
fixing the legal regime of research results.

Keywords: medical organization, scientific activity, legal regime
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помещений, медицинских изделий, квалификация 
работников и руководителя и др.).

 В соответствии со статьей 78  Федерального 
закона 21 ноября 2011 года № 323-ФЗ «Об основах 
охраны здоровья граждан в Российской Федерации» 
(далее по тексту – ​Закон об основах охраны здоровья) 
медицинским организациям в России предоставлены 
следующие права вносить учредителю предложения 
по оптимизации оказания гражданам медицинской 
помощи, участвовать в оказании гражданам Российской 
Федерации медицинской помощи в соответствии 
с программой государственных гарантий бесплатного 
оказания гражданам медицинской помощи, 
включающей в себя базовую программу обязательного 
медицинского страхования, выдавать рецепты на 
лекарственные препараты, справки, медицинские 
заключения и листки нетрудоспособности, создавать 
локальные информационные системы, содержащие 
данные о пациентах и об оказываемых им медицинских 
услугах и др. К числу основных обязанностей отнесены 
(ст. 79  Закона об основах охраны здоровья): организация 
и осуществление медицинской деятельности, в том 
числе донесение полной и достоверной информации 
о ней до граждан, соблюдение врачебной тайны, 
применение разрешенных лекарственных препаратов, 
средств и изделий, обеспечение профессиональной 
подготовки и повышения квалификации медицинских 
работников, ведение документооборота.

Направления деятельности медицинской 
организации во многом обусловлены ее видом 
и типом. Вместе с тем, помимо прочего, медицинские 
организации наделены возможностью осуществлять 
научную и  (или)  научно- исследовательскую 
деятельность, в том числе проводить фундаментальные 
и прикладные научные исследования (ст. 78  Закона об 
основах охраны здоровья), что особенно ценно в эпоху 
стремительно развивающихся новых направлений 
в медицине и выдающихся достижений в области 
генетики, способствующих модернизации медицины, 
внедрению новых более эффективных вариантов 
диагностики, лечения и  профилактики многих 
заболеваний.

В обозначенном законе прямо и детально условия 
и порядок осуществления такого рода деятельности 
не регулируются, а  лишь упоминается о  такой 
возможности, причем не только в названной статье, 
но и косвенно в ряде других норм, в частности, 
в положениях относительно правил разглашения 
сведений о пациенте в целях проведения научных 
исследований, конечно, с согласия последнего, 
о возможности использования органов и тканей 
умершего в научных целях и др. Однако, медицинская 
деятельно строго регламентирована и осуществление 
наряду с ней научных исследований нуждается 

На современном этапе, как на российском рынке 
услуг, так и за рубежом появляются новые виды 
медицинских услуг, отдельные направления медицины 
совершенствуются, развиваются и разветвляются, 
а, следовательно, растет и круг оказывающих их 
организаций. В свете сказанного весьма значимым 
представляется ведение медицинскими организациями 
научных проектов и осуществление исследовательской 
деятельности с целью внедрения новых технологий 
и модернизации осуществляемых процедур.

Согласно нормам отечественного права , 
медицинскую деятельность вправе осуществлять 
юридические лица различных организационно-
правовых форм и индивидуальные предприниматели. 
Медицинские услуги оказываются в организациях 
различных форм собственности. Учитывая важность 
такой деятельности и особую значимость жизни 
и здоровья человека медицинские организации 
должны строго отвечать всем установленным законом 
требованиям. В науке отмечается, что с развитием 
и  укрепление новых направлений медицины 
расширяется и спектр организаций, готовых оказать 
медицинские услуги [5, c.144].

В доктрине предлагаются самые разнообразные 
к л а с с и ф и к а ц и и  о р г а н и з а ц и й ,  р а б от а ю щ и х 
в медицинской отрасли: «внебольничные (в основном 
амбулаторно-поликлинические учреждения), 
больничные (стационарные или госпитальные 
учреждения), учреждения скорой и неотложной 
помощи, реабилитационные и санаторно-курортные 
учреждения» [4, c. 95]. По форме собственности 
различают частные и публичные [3, c.131]. К публичным 
субъектам следует относить медицинские организации, 
созданные федеральными органами, органами 
исполнительной власти субъектов Российской 
Федерации и органами местного самоуправления, 
а к частным – ​образованные частными лицами, а также 
индивидуальных предпринимателей, осуществляющих 
медицинскую деятельность (частных врачей). Как 
правило, публичные медицинские организации 
создаются в виде государственного учреждения, которое 
может быть создано в форме казенного, бюджетного 
или автономного учреждения (п. 1  ст. 123.22  ГК РФ). По 
некоторым статистическим данным, «…медицинскую 
помощь в соответствии с программой государственных 
гарантий ее бесплатного оказания в преобладающем 
большинстве случаев осуществляют государственные 
(муниципальные) медицинские учреждения (86%), 
из них 15% – ​ автономные, 2% – ​ казенные, а 69% – ​
бюджетные учреждения» [1, c. 14].

 Общее требование, предъявляемое ко всем 
субъектам обозначенной деятельности, – ​ наличие 
лицензии, для получения которой, организация 
должна отвечать определенным требованиям (наличие 
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результат. В России уже активно ведется деятельность по 
созданию специализированных научно-практических 
медицинских центров (Приказ Минздрава РФ от 
11.09.2017  № 622  «О сети национальных медицинских 
исследовательских центров»). Но для скорейшего 
гармоничного развития и объединённого взаимо-
действия этих направлений деятельности необходима 
полноценная нормативная база, способная обеспечить 
их беспрепятственное осуществление.

в автономном, но в то же время взаимосвязанном 
н о р м и р о в а н и и .  Н а у ч н а я  и   и н н о в а ц и о н н а я 
деятельность является основным направлением, 
которое способно решит задачу по прорывному 
развитию страны, они направлены на получение 
новых знаний и внедрение результатов, полученных 
в процессе такой деятельности [2].

Полагаем, что выполнение двух этих направлений 
работы в комплексе может дать весьма эффективный 
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МЕРОПРИЯТИЯ САМАРСКОГО МЕРОПРИЯТИЯ САМАРСКОГО 
РЕГИОНАЛЬНОГО ОТДЕЛЕНИЯ РЕГИОНАЛЬНОГО ОТДЕЛЕНИЯ 
АССОЦИАЦИИ ЮРИСТОВ РОССИИАССОЦИАЦИИ ЮРИСТОВ РОССИИ

I Всероссийская конференция 
«Цифровизация и право в условиях 
трансформации мировых войн»

5   а п р ел я  202 2   год а  н а  баз е  Са м а р с ко го 
юридического института ФСИН России при поддержке 
Самарского регионального отделения Ассоциации 
юристов России (СО АЮР) состоялась I Всероссийская 
конференция студентов, курсантов, магистрантов 
и слушателей «Цифровизация и право в условиях 
трансформации мировых войн».

Организатором научного мероприятия выступила 
кафедра профессиональных дисциплин Самарского 
юридического института ФСИН России в лице члена СО 
АЮР Айгуль Чупилкиной при партнерской поддержке 
Самарского отделения Межрегиональной Ассоциации 
конституционалистов России.

В адрес студентов, курсантов, магистрантов 
и слушателей с приветственным словом от Самарского 
регионального отделения Ассоциации юристов России 
обратился член Совета СО АЮР Андрей Саусин – ​
руководитель Главного управления правового 
обеспечения аппарата Самарской Губернской 
Думы.  Андрей Валерьевич высказал теплые 
пожелания успешного проведения конференции 
от лица председателя Совета СО АЮР Юрия 
Михайловича Шевцова, а также от лица председателя 
Исполнительного комитета СО АЮР Алексея 
Валерьевича Кокина. Выразил уверенность в том, что 
интересность заявленных тем и творческая атмосфера 
позволят найти новые правовые решения, определить 
направления дальнейшего совершенствования 
юридических знаний в различных отраслях права.

Также к участникам конференции с приветственным 
словом обратился Виктор Полянский , член СО 
АЮР, заведующий кафедрой государственного 
и административного права ФГАОУ ВО «Самарский 
национальный исследовательский университет 
имени академика С. П. Королева», Заслуженный юрист 
Самарской области, глава Самарского отделения 
Межрегиональной ассоциации конституционалистов, 
который пожелал участникам конференции творческой 
результативности дискуссий.

Главный экономист Отделения по Самарской области 
Волго-Вятского главного управления Центрального 
Банка Российской Федерации Елена Калинкина в своем 
вступительном слове отметила, что мошенничество 
с использованием высоких технологий остается 
значимой социальной проблемой. Елена Анатольевна 
перечислила основные правила кибербезопасности 
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и призвала участников самостоятельно повышать 
у р о в е н ь  с в о е й  ф и н а н с о в о й  г р а м о т н о с т и , 
воспользовавшись материалами просветительского 
портала Банка России fincult.info. Также она обратила 
внимание, что у Банка России появился свой Telegram-
канал, который оперативно информирует о работе 
мегарегулятора, рассказывает о важных событиях 
в сфере экономики и финансовых рынков.

Александр Галузин, председатель Самарского 
р е г и о н а л ь н о го  отд е л е н и я  В с е р о с с и й с ко й 
общественной организации ветеранов и пенсионеров 
Прокуратуры России, Почетный работник Прокуратуры 
России, отметил актуальность и своевременность темы 
конференции, роль прокуратуры в цифровизационно-
правовом процессе и необходимость обогащения 
правового сообщества новыми идеями при 
сложившихся обстоятельствах.

Владимир Свиридов, Почетный работник высшего 
профессионального образования Российской 
Федерации,  доцент  кафедры гражданского 
процессуального и предпринимательского права 
Самарского национального исследовательского 
университета имени академика С. П. Королева, также 
отметил актуальность темы соотношения системы права 
с процессами цифровизации правового регулирования, 
обусловленную фундаментальными изменениями, 
которые происходят в правовой системе России в связи 
с технологическими вызовами.

Модераторами и участниками секций выступили 
представители Белгородского юридического института 
МВД Российской Федерации имени И. Д. Путилина, 
Академии права и управления Федеральной службы 
исполнения наказаний, Орского филиала Московского 
финансово-юридического университета, Самарского 
национального исследовательского университета 
имени академика С. П. Королева, Тольяттинского 
государственного университета, Университета «МИР», 
а также Самарского юридического института ФСИН 
России.

В работе конференции принял участие член 
Совета молодых юристов СО АЮР Илья Буравов. На 
пленарном заседании он выступил с докладом на тему 
«Международное гуманитарное право в контексте 
информационной войны», в котором освещались 
методы ведения информационной войны, а также 
затронуты вопросы создания норм международного 

гуманитарного права, ограничивающих методы 
введения информационной войны. Доклад вызвал 
живой интерес у участников конференции, в рамках 
дискуссии обсуждали вопросы определения 
термина информационной войны, а также методы 
противодействия дизинформации в условиях военного 
конфликта.

В рамках научного мероприятия проведена работа 
в пленарном заседании и в пяти секциях, основными 
направлениями которых были следующие вопросы:
■	 Правовая интерпретация исторического опыта 

и прогнозов на будущее: от винтовок до кибероружия;
■	 Мировые войны и международное право: влияние 

внешней политики и цифровизации на правовое 
регулирование;

■	 НБИК-конвергенции в условиях гибридных угроз 
и войн: правовые трансформации;

■	 Стратегия и тактика гармонизации конституционного 
пространства в условиях трансформации мировых 
войн;

■	 Сетевая власть: особенности и ответственность за 
социальные изменения.

Лучшие доклады были отмечены дипломами 1, 2, 
3  степени.
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